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Seguidores do coronavirus pelo telemével

= Por questdes de privacidade,
Envia alertas para todos os telemoveis a Apple e a Google dizem que
@ nae serdo guardados dados

que tenham estado a menos de 2m
do utilizador infetado nos ultimos 14 dias de localizagdo GPS e tudo
€ andénimo e encriptado

€3 Bluetooth e ——

Os smartphones usam Bluetooth, - N

ondas de radio UHF de onda curta, -~ 0 . ~

para trocarem dados, detetando ; \

a presenca de outros dispositivos / ot R Wy, \

num raio de cerca de 2m

Utilizador infetado
notifica a app de salde

" App de saude puablica
puablica que tem Covid-19 I

informa a app Contact
Trace sobre o utilizador
infetado
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Vigiar infetados
por telemovel
SO mesmo na
China e Israel

Governo recusa qualquer vigilancia através de
aplicac6es por ameacar direitos de privacidade
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Fazer vigilancia com
teleméveis nao sera
possivel em Portugal

SEGURANCA Na China, a cir-
culagdo dos individuos estd
indexada a um sistema de
cores (verde, amarelo e ver-
melho) ditado porumaapli-
cacdo detelemovelque ava-
lia o grau de risco de cada
um; em Israel, o primeiro-
-ministro anunciou ao pais,
sem sequer fazer aprovar a
medidanoParlamento, que
iria aplicar “a todos os cida-
ddos” as mesmas medidas
extremas de rastreamento
que sdo utilizadas paradete-
tar e neutralizar os suspei-
tos de terrorismo.

Em Portugal, o Governo
de Antdnio Costa deixoude
fora, para ji, qualquer tipo
de medida de geolocaliza-
¢do que firaaliberdade indi-
vidual e vai esperar pelo que
poderd acontecer quando as
aplicacOes através de blue-
tooth estiverem a funcio-

nar, conforme indicacdes da
Comissdo Europeia. A Euro-
pa, o continente mais dizi-
mado até ao momento pela
pandemia da Covid-19, deu
como praticamente certa a
adocdo de ‘apps’ para tele-
moveis com rastreio de lo-
calizacdo através de GPS,
mas a Comissdo Europeia
fez marcha atras, ouvindo
os alertas de varios especia-
listas em seguranca.

Para tal, emitiu um guia
para os estados-membros e
empresas serem capazes de
desenvolver aplicacdes de
telemovel através de blue-

tooth. o )
Esta tecnologia é conside-

radamenosintrusivado que
0 GPS, a0 ndo conceder in-
formacoes precisas sobre a
localizacdo dos individuos.
Pode ainda ser usado para a
andlise de padrdes de mobi-

lidade e permite alertar as
pessoas que tenham estado
préximas de infetados.

TAXA DE SUCESSO

Se o objetivo é detetar pre-
cocemente as cadeias de
transmissio, o importante
é saber com quem estive
préximo e ndo o local onde
me encontro”, aponta Luis
Antunes, especialista em
seguranca informatica da
Faculdade de Ciéncias da
Universidade do Porto.

O sistema ndo é infalivel.
Antes de mais, porque a
taxa de sucesso depende da
sua implementacdo: é pre-
ciso que pelo menos 60% da
populacdo descarregue a
‘app’ para que a sua eficicia
seja notdria. Mas, apesar
deste ‘handicap’, a aplica-
¢do deve preencher um
conjunto de requisitos que

\

passam pela auséncia de
uma autoridade central
para que os dados obtidos
nio fiquem na posse de
uma so6 entidade.

O “puxio de orelhas” pu-
blico que a Comissdo Euro-
peia deu esta semana as gi-
gantes norte-americanas
Google e Apple —alertando-
-as que devem adaptar as
suas anunciadas ‘apps’ de
rastreamento aos valores
europeus - pode ser visto
como uma forma clara do
“velho continente” marcar
uma posicdo firme numaal-
turaem que assistimosa ca-
pitulacdo de direitos funda-
mentais em todo o globo.
Mas serd realmente eficaz?

DISCURSO INGENUO

Especialista em gestdo in-
formatica do Instituto Su-
perior Técnico, José Tribolet
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apelida de “ingénuo” um
certo discurso de temor da
perda de privacidade.
“Quando se diz que um Es-
tado pode ficar com um po-
der enorme no que toca aos
dados de rastreamento dos
individuos, estamos a brin-
car.O Estadojd tem esse po-
der! Nio sdo é casos publi-
cos, como os de seguranga
do Estado e de defesa mili-
tar”, aponta, clarificando
que omaisimportante é sa-
ber as condicdes em que
pode haver uso democrati-
co desses instrumentos re-
colhidos num periodo de
excegio como o atual.e

[5%3

figuras defendem que osda-
dos dos utilizadores de tele-
moével devem ser usados para
detetar focos de contégio

60%

a75% da populacio deve des-
carregar as ‘apps’ para que
elas sejam eficazes, diz Uni-
versidade de Oxford

99

E a quota global dos sistemas
Android e iOS, que dispdem
de uma 'app' que ajuda aras-
trear infetados

3///5

bilides é o total de telemé-
veis existentes no Mundo, o
que corresponde a 45% da
populagdo.

Comissao
de Dados
rejeita
mudancas

Regulador defende
que a tendéncia passa
por “aligeirar medidas
e n&o agrava-las”

Em tempos de emergéncia,
com a suspensdo tempora-
ria de uma série de direitos,
a protecdo da privacidade
individual também deve ser
objeto denovasavaliagdesa
luz desta nova realidade?

O assunto tem sido ampla-
mente debatido nos ulti-
mos tempos, em grande
parte devido a forma vee-
mente como a Comissio
Nacional de Protecio de Da-
dos (CNPD) se tem opostoa
uma possivel suspensio,
mesmo que temporiria,
dessas garantias.

Das muitas faladas aplica-
¢Oes para telemoveis dota-
das de georreferenciagio
(capazes de indicarem a lo-
calizacdo) as cAmaras de vi-
deovigilancia portateis (vul-
go drones) utilizadas pelas
autoridades de seguranca,

saovariasastecnologiasque
tém sido adotadas para mi-
norar o impacto da pande-
mia que assola o globo.

Especialista em protecdo
de dados, José Tribolet é par-
ticularmente critico quanto
s fortes reservas que a
CNPD tem adotado quando
se trata de flexibilizar o
acesso aos dados indivi-
duais. “E preciso equacionar
cenarios quanto ao uso da
tecnologia para bons fins”,
frisa, precisando a necessi-
dade de “enquadramentos
pararegularousolegitimo”.

Ao “Jornal de Noticias”, a
secretdria-geral da CNPD,
Isabel Cruz, optou por nio
responder diretamente as
criticas, preferindo destacar
ofactode, mesmo em perio-
do de emergéncia, ndo ter
sidobeliscada a salvaguarda
da privacidade “Se o presi-
dente da Republica e a As-
sembleia da Republica en-
tenderem que o direito a
proteciode dadosnasuato-
talidade pode ser suspenso,
a comissdo ndo se pronun-
ciard”.

Essa possibilidade, toda-
via, estd fora de questdo, cré
a responsavel da CNPD, ji
que nos “encontramos num
tempo de aliviar medidas e
nio agrava-las”.e sa.

“Nao” a suspensio

A Comissio Nacional da
Protecdo de Dados
(CNPD) defende que o es-
tado de excec¢do nio sus-
pende a privacidade. Essa
posicio tem valido criticas
vdrias de especialistas na
area da seguranca, que
acusam a CNPD de intran-
sigéncia.

PR e PM de acordo
Confrontados com o pedi-
do de epidemiologistas
para o rastreamento da lo-
calizagdo por telemoveis,
Marcelo Rebelo de Sousa e
Anténio Costa defende-
ram que essa medida ndo
esta prevista na Constitui-
cao.

UE pede “respeito”

A Google - que, em con-
junto com a Apple, tem
desenvolvido uma ferra-
menta digital para rastrear
a pandemia - viu esta se-
mana a Comissdo Euro-
peia pedir que se respei-
tem “plenamente os valo-
res e as regras de privacida-
de” comunitarias.

Seguranca coletiva

deve romper com

privacidade?

Medidas para conter avanco da Covid-19 tém

dado origem a debates acesos em todo o Mundo
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DEBATE De um lado, a defe-
sa acérrima das liberdades
individuais. Do outro, a con-
vic¢do de que a seguranca de
um coletivo de pessoas esti
acima de qualquer lei. Duas
perspetivas que, embora
naoseexcluam totalmente,
entram muitas vezes em
conflito.

E o que tem acontecido ao
longo das dltimas semanas,
com as medidas adotadas
pelo governos paralimitara
propagacao do virus a gera-
remum coro de argumentos
contririos.

Professor do departamen-
tode engenharia informati-
cadoInstituto SuperiorTéc-
nico, José Tribolet ndo tem
davidas quanto ao lado da
‘barricada’ que escolhe: “A
protecio dos direitosindivi-
duais é fundamental, mas
nio é Gnica. Por exemplo,

para conter a forca indivi-
duosinfetados que recusam
o confinamento, defendo o
uso extremo de rastrea-
mentos para salvaguardara
seguranca coletiva”.

Ja Luis Antunes, professor
daFaculdade de Ciénciasdo
Porto, prefere que o enfo-
que seja concentrado na
protecio individual de da-
dos, para que “haja um equi-
librio entre o risco paraa
saide publica e a seguranga
de cada um dos cidaddos”.
Para este especialista, hd
que dar prioridade ao uso de
tecnologia que exponha “o
menos possivel” a privaci-
dade das pessoas. Qutra
questao que Luis Antunes
gostava de ver esclarecida é
a posse dos dados, que, em
seu entender, “deve transi-
tar para o Estado e nfo para
as empresas”.® s.a.
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