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Sem auditoria ‘ ‘
néo hé E necessario garantir que

o reforco de recomendacoes
na area de melhoria de

|
ciberseguranca
e automaticos permita
a organizacao evitar
A auditoria ajuda as empresas a gerir riscos. Com interacoes com impactos
o crescente nivel de ameacas a nivel global em negativos na fiabilidade
relacdo a seguranca informatica, a auditoria surge dos seus sistemas e TI.
como uma componente de risco para reduzir custos
de contextos financeiros, reputacionais
e competitivos.
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No ano passado, mais de um quar-
to dos portugueses (27%) sofreu
um incidente de ciberseguranca.
Nas empresas, esse valor ficou nos
8%. Os dados constam do relat6-
rio “Ciberseguranca em Portugal,
Riscos & Conflitos”, do Centro
Nacional de Ciberseguranca
(CNCS) publicado em junho de
2020.

A medida que os negécios, os
servi¢os publicos e a sociedade
evoluem para novos modelos de
interagdo assentes em tecnologia,
os riscos de seguranga aumentam.

Este cenario agravou-se quan-
do, no passado més de margo, o
pais entrou em confinamento. A
economia ndo parou porque fo-
ram muitas as organizagdes que
conseguiram continuar a trabalhar
gragas ao teletrabalho.

Tudo foi feito com rapidez e
com o melhor voluntarismo para
que 0s negoCios € as empresas con-
tinuassem a funcionar. Neste qua-
dro, a seguranca nio foi uma prio-
ridade, o que proporcionou um
terreno fértil para o cibercrime,
que estd sempre 2 espreita de en-
contrar novas formas de explorar

vulnerabilidades.
A Procuradoria-Geral da Re-

publica deixou o alerta num co-
municado publicado em abril. “O
cibercrime estd a multiplicar-se
desde o inicio da pandemia. O
crescimento s6 no més de abril re-
presentou um aumento proximo
dos 300%.”

Da mesma forma que uma
pandemia ndo conhece fronteiras,
o mesmo se aplica ao cibercrime.
Nio se trata de um problema lo-
cal, mas de um assunto global. Em

todo o mundo, 400 mithdes de pes-
soas sdo vitimas de cibercrime to-
dos os anos. Portugal ndo é uma
exce¢do e a tendéncia é as ameagas
continuarem a crescer.

Apesar desta realidade, o rela-
torio do CNCS identifica que em
Portugal hi menos de metade de
empresas com seguro contra inci-
dentes de seguranca de TIC do que
a média de empresas da UE.

Para inverter esta situagio sdo
necessarios mais profissionais que
monitorizem a rede, as ameagas, 0s
Comportamentos € que possam
reagir em tempo util as ameagas,
garantindo que sdo implementados
os mecanismos adequados de go-
vernagio, risco e compliance nos
servigos puiblicos e setor privado.

Faltam pessoas qualificadas no
mercado para lidar com as amea-
¢as cibernéticas. Esta é uma reali-
dade em Portugal, na Europa e no
mundo. Para responder a esta ne-
cessidade de mercado o ISEG Exe-
cutive Education langou a p6s-gra-
dua¢do em Auditoria, Risco e Ci-
berseguranca.

Desafios da auditoria em

sistemas de informacio

As grandes organizagdes nacio-
nais devem fazer auditoria aos seus
dados e sistemas de informacio de
forma periddica e considerarem to-
dos os anos a realizacio da mesma
nos planos anuais de auditoria.

Um dos aspetos a melhorar na
area da auditoria de sistemas de in-
formacdo é a formacio dos audito-
res. Quem o diz é Fitima Geada,
presidente do Instituto Portugués
de Auditoria Interna (iPAT) e coor-
denadora da pés-graduacgio em
Auditoria, Risco e Ciberseguranca
do ISEG Executive Education.

“FE fundamental que as equipas
de auditoria sejam multidisciplina-
res, para que o know-how desta
drea seja o mais completo possi-
vel”, diz Fatima Geada, acrescen-

tando que as competéncias infor-
mdticas sdo cada vez mais uma
mais-valia e que tém de ser conju-
gadas com “um elevado espirito
analitico e critico, dada a crescente
complexidade dos sistemas de in-
formacao disponiveis e da informa-
¢do que contém”.

Auditoria de maos dadas

com a ciberseguranca

A auditoria é uma profissdo de-
dicada a ajudar as empresas a miti-
gar os riscos. Neste ambito, o cres-
cente nivel de ameacas a nivel glo-
bal em relagdo a seguranga infor-
matica surge como uma compo-
nente de risco significativo para as
empresas, que é preciso acautelar.

Se a auditoria permite identifi-
car as inconformidades que possam
vir a requerer uma agio corretiva,
e se as suas conclusdes e recomen-
da¢bes devem ser comunicadas e
implementadas, a ciberseguranga
por seu lado abrange tudo o que
visa proteger as organizagoes € 0s
individuos face a ataques intencio-
nais, violages e incidentes, bem
€omo as suas respetivas consequén-
cias.

Neste contexto, a auditoria tem
uma fun¢io essencial na avaliagdo
dos riscos de ciberseguranca. Ela
pode identificar quais as informa-
¢Oes e os ativos mais importantes
da empresa e quais os que causa-
riam maiores danos financeiros, re-
putacionais € competitivos.

Para desempenhar essa fungio,
“é necessario garantir que os aces-
sos a essas informacdes e a0s siste-
mas informaticos onde se encon-
tram armazenadas e as respetivas
plataformas sio seguras e contro-
ladas”, explica a coordenadora da
pos-graduacio em Auditoria, Ris-
co e Ciberseguranga.

Existem pontos-chave de con-
trolo a serem monitorizados e re-
forcados no Ambito de seguranga
da informacio, controlo de acessos

Sem auditoria ndo ha ciberseguranga

24.09.2020 IMPRENSA

2de3



Data: 24.09.2020

Titulo: Sem auditoria ndo ha ciberseguranga
QuickCom

Pub: .JORNAL DE & comunicagdo integrada

Tipo: Jornal Nacional Diario Secgdo: Nacional Pag: 27

e seguranga da informacdo do pes-
soal. “Esta politica recomenda a
execugdo de verificagGes e 0 mapea-
mento e possibilidade de rastreio
das transagdes realizadas por todos
os colaboradores”.

Na conjuntura atual, em que as
empresas e institui¢oes colocaram
grande parte dos seus recursos hu-
manos a trabalhar a distincia, a se-
guranga das plataformas informa-
ticas utilizadas e dos sistemas assu-
me ainda mais relevincia.

“Nesse sentido, é cada vez mais
atual a preocupagio das organiza-
¢bes em contratar colaboradores al-
tamente qualificados e é também
requerida que a equipa de Audito-
ria e também a de Ciberseguranca
possua competéncias atuais e per-
tinentes assim como todas as certi-
ficagbes necessarias”, diz a coorde-
nadora da pés-graduacdo em Au-
ditoria, Risco e Ciberseguranca.
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