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Sem auditoria
não há
cibersegurança
A auditoria ajuda as empresas a gerir riscos. Com
o crescente nível de ameaças a nível global em
relação à segurança informática, a auditoria surge
como uma componente de risco para reduzir custos
de contextos financeiros, reputacionais
e competitivos.

ii
É necessário garantir que
o reforço de recomendações
na área de melhoria de
controlos preventivos
e automáticos permita
à organização evitar
interações com impactos
negativos na fiabilidade
dos seus sistemas e Tl.

FÁTIMA GEADA,
coordenadora da pós-

-graduação em Auditoria,
Risco e Cibersegurança do

ISEG Executive Education
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No ano passado, mais de um quar-
to dos portugueses (27%) sofreu

um incidente de cibersegurança.
Nas empresas, esse valor ficou nos

8%. Os dados constam do relató-
rio "Cibersegurança em Portugal,
Riscos & Conflitos", do Centro
Nacional de Cibersegurança
(CNCS) publicado em junho de

2020.
À medida que os negócios, os

serviços públicos e a sociedade

evoluem para novos modelos de

interação assentes em tecnologia,
os riscos de segurança aumentam.

Este cenário agravou-se quan-
do, no passado mês de março, o

país entrou em confinamento. A
economia não parou porque fo-
ram muitas as organizações que
conseguiram continuar a trabalhar

graças ao teletrabalho.
Tudo foi feito com rapidez e

com o melhor voluntarismo para
que os negócios e as empresas con-
tinuassem a funcionar. Neste qua-
dro, a segurança não foi uma prio-
ridade, o que proporcionou um
terreno fértil para o cibercrime,

que está sempre à espreita de en-

contrar novas formas de explorar
vulnerabilidades.

A Procuradoria-Geral da Re-

pública deixou o alerta num co-
municado publicado em abril. "O
cibercrime está a multiplicar-se
desde o início da pandemia. O
crescimento só no mês de abril re-

presentou um aumento próximo
dos 300%."

Da mesma forma que uma

pandemia não conhece fronteiras,
o mesmo se aplica ao cibercrime.
Não se trata de um problema lo-

cal, mas de um assunto global. Em

todo o mundo, 400 milhões de pes-
soas são vítimas de cibercrime to-
dos os anos. Portugal não é uma

exceção e a tendência é as ameaças
continuarem a crescer.

Apesar desta realidade, o rela-

tório do CNCS identifica que em

Portugal há menos de metade de

empresas com seguro contra inci-
dentes de segurança de TIC do que
a média de empresas da UE.

Para inverter esta situação são

necessários mais profissionais que
monitorizem a rede, as ameaças, os

comportamentos e que possam
reagir em tempo útil às ameaças,
garantindo que são implementados
os mecanismos adequados de go-

vernação, risco e compliance nos

serviços públicos e setor privado.
Faltam pessoas qualificadas no

mercado para lidar com as amea-

ças cibernéticas. Esta é uma reali-

dade em Portugal, na Europa e no
mundo. Para responder a esta ne-
cessidade de mercado o ISEG Exe-

cutive Education lançou a pós-gra-

duação em Auditoria, Risco e Ci-

bersegurança.

Desafios da auditoria em
sistemas de informação
As grandes organizações nacio-

nais devem fazer auditoria aos seus

dados e sistemas de informação de

forma periódica e considerarem to-
dos os anos a realização da mesma

nos planos anuais de auditoria.
Um dos aspetos a melhorar na

área da auditoria de sistemas de in-

formação é a formação dos audito-

res. Quem o diz é Fátima Geada,

presidente do Instituto Português
de Auditoria Interna (iPAI) e coor-

denadora da pós-graduação em

Auditoria, Risco e Cibersegurança
do ISEG Executive Education.

"É fundamental que as equipas
de auditoria sejam multidisciplina-

res, para que o know-how desta

área seja o mais completo possí-
vel", diz Fátima Geada, acrescen-

tando que as competências infor-
máticas são cada vez mais uma
mais-valia e que têm de ser conju-
gadas com "um elevado espírito
analítico e crítico, dada a crescente

complexidade dos sistemas de in-

formação disponíveis e da informa-

ção que contêm".

Auditoria de mãos dadas
com a cibersegurança
A auditoria é uma profissão de-

dicada a ajudar as empresas a miti-

gar os riscos. Neste âmbito, o cres-

cente nível de ameaças a nível glo-
bal em relação à segurança infor-
mática surge como uma compo-
nente de risco significativo para as

empresas, que é preciso acautelar.

Se a auditoria permite identifi-
car as inconformidades que possam
vir a requerer uma ação corretiva,
e se as suas conclusões e recomen-

dações devem ser comunicadas e

implementadas, a cibersegurança

por seu lado abrange tudo o que
visa proteger as organizações e os

indivíduos face a ataques intencio-

nais, violações e incidentes, bem

como as suas respetivas consequên-
cias.

Neste contexto, a auditoria tem

uma função essencial na avaliação
dos riscos de cibersegurança. Ela

pode identificar quais as informa-

ções e os ativos mais importantes
da empresa e quais os que causa-
riam maiores danos financeiros, re-

putacionais e competitivos.
Para desempenhar essa função,

"é necessário garantir que os aces-

sos a essas informações e aos siste-

mas informáticos onde se encon-

tram armazenadas e as respetivas

plataformas são seguras e contro-
ladas", explica a coordenadora da

pós-graduação em Auditoria, Ris-

co e Cibersegurança.
Existem pontos-chave de con-

trolo a serem monitorizados e re-

forçados no âmbito de segurança
da informação, controlo de acessos



e segurança da informação do pes-
soal. "Esta política recomenda a

execução de verificações e o mapea-
mento e possibilidade de rastreio
das transações realizadas por todos

os colaboradores".
Na conjuntura atual, em que as

empresas e instituições colocaram

grande parte dos seus recursos hu-

manos a trabalhar à distância, a se-

gurança das plataformas informá-
ticas utilizadas e dos sistemas assu-

me ainda mais relevância.

"Nesse sentido, é cada vez mais

atual a preocupação das organiza-

ções em contratar colaboradores al-

tamente qualificados e é também

requerida que a equipa de Audito-
ria e também a de Cibersegurança

possua competências atuais e per-
tinentes assim como todas as certi-

ficações necessárias", diz a coorde-

nadora da pós-graduação em Au-

ditoria, Risco e Cibersegurança.


